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Expediente 2022/017.SUM.ABR.MC

CONTRATO ADMINISTRATIVO DE SUMINISTRO DE LICENCIA Y ALOJAMIENTO DEL ECOSISTEMA DE
APRENDIZAJE BLACKBOARD.

De una parte, D. Luis Javier Mediero Oslé, Gerente de la Universidad de Alcald en virtud de
nombramiento efectuado a su favor por Resolucidn del Rector de la UAH de fecha 1 de abril de 2022
(B.O.C.M. N2 92 de 19 de abril de 2022) y Organo de Contrataciéon en virtud de Resolucién de
desconcentracion de competencias del Rector de la UAH de fecha 28 de marzo de 2022 (BOCM N2 83
de 07 de abril de 2022).

INTERVIENEN

El primero, actuando en nombre y representacién de la UNIVERSIDAD DE ALCALA (en adelante, la
Universidad), Institucidon de Derecho Publico que se rige entre otras por las normas de sus propios
Estatutos aprobados por Decreto del Consejo de Gobierno de la Comunidad de Madrid 221/2003 de
23 de octubre (BOCM num. 260, de 31 de octubre de 2003) y por la Ley Organica 6/2001, de 21 de
diciembre, de Universidades (BOE nim. 307, de 24 de diciembre).

El segundo, en nombre y representacion de la empresa ELEARNING SOLUTIONS S.L. (en adelante, el
contratista), con CIF B91820472, domiciliada en Tomares, Sevilla, glorieta Gerente Carlos Moreno 4,
planta 1, médulo 18, extremo este que acredita mediante poder otorgado a su favor en escritura
autorizada por el Notario D. lldefonso Palacios Rafoso el dia 09 de febrero de 2010 bajo el numero de
su Protocolo doscientos ochenta y uno.

Los comparecientes se reconocen mutuamente la capacidad legal necesaria para formalizar el presente
contrato administrativo de suministro y
EXPONEN

l.- Que el objeto del presente contrato es el “Suministro de licencia y alojamiento del ecosistema de
aprendizaje Blackboard” (en adelante, el suministro):

El contrato tiene por objeto el suministro de licencias de los productos de Blackboard:
a. BlackBoard Learn
b. Blackboard Mobile
c. Blackboard Collaborate
d. Blackboard Analytics for Learn/BB Data
e. Blackboard Ally
- El alojamiento de todos los productos antes descritos debe estar en modo SaaS — Software as a
Service, para la computacion en la nube garantizada por BlackBoard.
- Licencia del producto Blackboard Learn para SaaS en un entorno de pruebas.
- Servicio de soporte.
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Il.- Que el gasto se efectuard con cargo a la aplicacién presupuestaria 30810D030 422D 227.04 del
presupuesto de gastos de esta Universidad para el ejercicio de 2023 y 2024.

lll.- Que en fecha 14 de julio de 2022, el Gerente de la Universidad dicté Resolucién de adjudicacion
del contrato de suministro que figura en el Expositivo | a favor del CONTRATISTA.

En virtud de cuanto antecede, ambas partes, de acuerdo con lo dispuesto en el articulo 153 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y
2014/24/UE, de 26 de febrero de 2014 (en adelante LCSP), con sometimiento a la normativa nacional
y de la Unidén Europea en materia de proteccién de datos, formalizan el presente contrato y

ACUERDAN

Que el contratista se compromete a la ejecucidn del suministro con estricta sujecion
al Pliego de Clausulas Administrativas Particulares del que forman parte inseparable
sus anexos, al Pliego de Prescripciones Técnicas, la proposicion econdmica vy el
presente contrato, documentos contractuales que acepta plenamente y de lo que
deja constancia firmando su conformidad en cada uno de ellos. Asimismo, tienen
cardcter contractual las mejoras ofertadas, siendo de obligado cumplimiento para el
contratista.

Que el plazo de ejecucién del presente contrato sera de DOS (2) ANOS, a partir del 1
de diciembre de 2022.

Segun los términos indicados en el art. 29 de la Ley de Contratos del Sector Publico,
este contrato podra ser prorrogado por un periodo maximo de TRES (3) ANOS.

Que para responder del cumplimiento de este contrato ha sido constituida a favor de
la Universidad una garantia definitiva por importe total de 19.680,00 euros, habiendo
sido depositada con fecha 08 de julio de 2022 en la Tesoreria Central de la
Comunidad de Madrid.

Que el plazo de garantia es de DOS (2) ANOS contado a partir de la conformidad del
suministro.

Que el precio del contrato es de 393.600,00 € (trescientos noventa y tres mil
seiscientos euros) IVA no incluido, 476.256,00 € (cuatrocientos setenta y seis mil
doscientos cincuenta y seis euros) IVA incluido, estando incluidos en el precio fijado
todos los gastos que conlleve la ejecucidn de la prestacion de los servicios, que sera
abonado por la Universidad mediante facturas, segun las siguientes anualidades:
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EJERCICIO IMPORTE SIN IVA IMPORTE CON IVA
Ejercicio 2023 196.800,00 € 238.128,00 €
Ejercicio 2024 196.800,00 € 238.128,00 €

Que el contratista tendra derecho al abono del precio convenido por la prestacion
realizada en los términos establecidos en el art. 198 de la LCSP, mediante la
presentacion de facturas mensuales por 1/12 del importe del contrato. Previamente
al pago de las facturas se hara una conformidad técnica.

La Universidad determinara si el suministro realizado por el contratista se ajusta a las
prescripciones establecidas para su ejecucion y cumplimiento, requiriéndole, en su
caso, para que subsane los defectos observados o proceda a un nuevo suministro de
conformidad con lo pactado.

Que en caso de que el suministro efectuado no se adecue a la prestacidn contratada,
como consecuencia de vicios o defectos imputables al contratista, la Universidad
podra rechazar la prestacidon quedando exenta de la obligacién de pago o teniendo
derecho, en su caso, a la recuperacion del precio satisfecho.

Que forman parte integrante del presente contrato, el compromiso de
confidencialidad del tratamiento de datos personales (Anexo 1), el Pliego de Clausulas
Administrativas Particulares, del que forman parte inseparable sus anexos, el Pliego
de Prescripciones Técnicas, la oferta presentada por empresa y toda aquella
documentacion que revista caracter contractual.

Que el presente contrato es de naturaleza administrativa y contra las Resoluciones
que se dicten en el desarrollo del mismo el contratista podra recurrir en defensa de
sus derechos ante la Jurisdiccion Contencioso-Administrativa, sin perjuicio de los
recursos de cardcter administrativo que procedan en su caso.

En prueba de conformidad, las partes firman el presente contrato - Compromiso de
confidencialidad del tratamiento de datos personales (Anexo 1), el Pliego de Clausulas
Administrativas Particulares y el Pliego de Prescripciones Técnicas.
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REUNIDOS

(En adelante, Encargado del Tratamiento).

MANIFIESTAN

nuevas tecnologias.

a. BlackBoard Learn

b. Blackboard Mobile

c. Blackboard Collaborate

d. Blackboard Analytics for Learn/BB Data
e. Blackboard Ally

- Servicio de soporte.

Expediente 2022/017.SUM.ABR.MC

ANEXO | ACUERDO CONFIDENCIALIDAD

De una parte, D. Luis Javier Mediero Oslé en nombre y representacion de la Universidad de Alcald
(UAH) con sede en Alcald de Henares, Plaza San Diego, s.n., y CIF Q2818018-J (Responsable del
Tratamiento. En adelante, Responsable del Tratamiento)

Y de otra, D._ en nombre y representacion de ELEARNING SOLUTIONS S.L., con
sede en Tomares, Sevilla, glorieta Gerente Carlos Moreno 4, planta 1, médulo 18, y CIF B91820472

l.- Que ELEARNING SOLUTIONS S.L. (Encargado del Tratamiento) se dedica a la prestacion de
servicios de asesoramiento, gestidn, instalacion y mantenimiento de redes informaticas y software
de gestidn, asi como optimizacién y puesta en marcha de recursos informaticos derivados de las

Il.- Que la UAH contrata en esta misma fecha a ELEARNING SOLUTIONS S.L. (Encargado del
Tratamiento) los servicios de “Suministro de licencias de los productos de Blackboard” que incluyen:

- El alojamiento de todos los productos antes descritos debe estar en modo SaaS — Software as a
Service, para la computacion en la nube garantizada por BlackBoard.

- Licencia del producto Blackboard Learn para SaaS en un entorno de pruebas.
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El tratamiento de datos personales en la prestacion de servicios encargada consistird en
registrar y conservar todos aquellos datos de caracter personal que puedan estar implicados dentro
de un ecosistema de ensefianza y aprendizaje electronico.

Los datos personales son adecuados, pertinentes y limitados a lo necesario para los fines para
los que se tratan conforme al principio de minimizacion de datos (art. 5.1.c RGPD).

lll.- Que, para la ejecucién de la prestacion del servicio encargado, la Universidad de Alcala pone a
disposicion del Encargado del Tratamiento los datos personales de los miembros de la comunidad
universitaria (estudiantes y personal docente e investigador de Grados, Posgrados y Doctorado, asi
como personal de administracion y servicios) estrictamente necesarios para la prestacion del
ecosistema de ensefianza y aprendizaje electrénico.

IV.- Que ambas partes, respecto a la citada prestacidon de servicios y en cumplimiento de lo
dispuesto por la normativa nacional vigente en materia de proteccién de datos personales y por el
Reglamento UE 2016/679, relativo a la proteccidon de las personas fisicas en lo que respecta al
tratamiento de datos personales (Reglamento General de Proteccién de Datos, RGPD), acuerdan
regular el acceso y tratamiento por parte de ELEARNING SOLUTIONS S.L. (Encargado del Tratamiento)
a los datos de caracter personal cuyo responsable en ultimo término es la UAH (Responsable del
Tratamiento).

A tal fin, se reconocen capacidad legal suficiente para contratar, y formalizan el presente
contrato de acceso por cuenta de terceros mediante el presente ACUERDO DE CONFIDENCIALIDAD
DEL TRATAMIENTO DE DATOS PERSONALES, que se regira con sujecion a las siguientes:

ESTIPULACIONES

PRIMERA.- El Encargado del Tratamiento se compromete a guardar la maxima reserva y secreto
sobre la informacidn clasificada como confidencial y facilitada por la UAH, sin revelarla de ninguna
forma, en todo o en parte, a ninguna persona fisica o juridica sin la previa autorizacion de la
Universidad. Se considerard informacion confidencial cualquier dato de caracter personal al que el
Encargado del Tratamiento acceda en virtud de la referida prestacion de servicios.

Las obligaciones de secreto y confidencialidad establecidas en el presente documento tendran
una duracion indefinida, manteniéndose en vigor con posterioridad a la finalizacién, por cualquier
causa, de la relacion entre el Encargado del Tratamiento y el Responsable del Tratamiento.

El Encargado del Tratamiento deberd garantizar que las personas autorizadas para tratar datos
personales se comprometen, de forma expresa y por escrito, a respetar la confidencialidad. En este
sentido, el Encargado debera mantener a disposicion del Responsable la documentacién que acredite
tal extremo.

Firmado por

Firmado por LUIS JAV ER MED ERO OSLE

Fecha 06-09-2022 09:14:13 Cargo Gerente Universidad de Alcala

Fecha 06-09-2022 10:49:00

Este documento es Copia Auténtica segun el articulo 27 de la Ley 39/2015, de 2 de Octubre. Su autenticidad puede ser comprobada en la
direccionhttps://licitacion.uah es/licitacion/verificadorCopiaAutentica.do




Pagina: 6 de 9

: 0ca68950ba248882

Cadigo de verificacion

Para la verificacion del siguiente cddigo podra conectarse a la siguiente direccion
https://licitacion.uah.es/licitacion/verificadorCopiaAutentica do?codigoVerificacion

0ca68950ba248882

%"‘% Universidad

.:::. de Alcali

SEGUNDA.- El Encargado del Tratamiento reconoce que la legislacion nacional y comunitaria

a)

b)

c)

d)

e)

f)

sobre proteccion de datos personales establecen una serie de obligaciones en el tratamiento de
datos de caracter personal por cuenta de terceros, para cuyo cumplimiento asume los siguientes
compromisos con caracter general:

Acceder a los datos de caracter personal, cuyo Responsable es la citada Universidad,
Unicamente si tal acceso es necesario para la prestacidon del servicio contratado, y no
utilizara o aplicara dichos datos para fin distinto de la prestacidn del servicio. En ningun
caso podra utilizar los datos para fines propios.

Tratar los datos cumpliendo con las mismas obligaciones que el Responsable o de
acuerdo con sus instrucciones, prestando especial atencién a las obligaciones
relacionadas con el principio de informacién y el ejercicio de los derechos de los
interesados. Si el Encargado del Tratamiento considera que alguna de las instrucciones
infringe la normativa vigente en materia de proteccion de datos deberd informar
inmediatamente al Responsable.

Adoptar, como se recoge a continuacion, las medidas técnicas y organizativas
pertinentes para garantizar la seguridad e integridad de los datos de cardcter personal a
los que tenga acceso, evitando su alteracién, pérdida, tratamiento o acceso no
autorizado.

No comunicar en ningln caso a terceras personas los datos de caracter personal a los
gue tenga acceso, ni tan siquiera a efectos de su conservacion, sin la previa autorizacion
del Responsable. El Encargado podra comunicar datos a otros Encargados del mismo
Responsable de acuerdo con sus instrucciones. En este caso, la Universidad de Alcala
identificara previamente la entidad a la que se podran o deberan comunicar los datos,
los datos a comunicar y las medidas de seguridad a aplicar para proceder a la
comunicacion.

Devolver o destruir, segin se acuerde, los datos comunicados por el Responsable una
vez finalizada la vigencia de este contrato.

Para el caso de que el Encargado tenga mds de 250 trabajadores o el tratamiento de
datos implique un riesgo para los derechos de los interesados o incluya categorias
especiales de datos, debera llevar a cabo, por escrito, un registro de todas las categorias
de tratamiento que efectle por cuenta del Responsable, donde deberan constar los
datos del Encargado; las categorias y los tratamientos de datos efectuados; los datos del
Delegado de Proteccion de Datos; en su caso, las transferencias de datos personales que
se hubieran realizado o previsto realizar; y las medidas de seguridad adoptadas.

TERCERA.- Tanto el Responsable como el Encargado del Tratamiento se comprometen -teniendo

en cuenta el estado de la técnica, los costes de aplicacion y la naturaleza, el alcance, el contexto y los
fines del tratamiento, asi como los riesgos de probabilidad y gravedad variables para los derechos y
las libertades de las personas fisicas- a establecer las medidas técnicas y organizativas apropiadas
para garantizar el nivel de seguridad adecuado al riesgo existente. Todo ello, con el fin de garantizar
su confidencialidad e integridad, y evitar su alteracion, pérdida, tratamiento o acceso no autorizado.

Firmado por
Fecha 06-09-2022 09:14:13

Firmado por LUIS JAV ER MED ERO OSLE
Cargo Gerente Universidad de Alcala
Fecha 06-09-2022 10:49:00

Este documento es Copia Auténtica segun el articulo 27 de la Ley 39/2015, de 2 de Octubre. Su autenticidad puede ser comprobada en la
direccionhttps://licitacion.uah es/licitacion/verificadorCopiaAutentica.do




Pagina: 7 de 9

Cadigo de verificacion

: 0ca68950ba248882

Para la verificacion del siguiente cddigo podra conectarse a la siguiente direccion
https://licitacion.uah.es/licitacion/verificadorCopiaAutentica do?codigoVerificacion

0ca68950ba248882

%"‘% Universidad

de Alcali

El Encargado del Tratamiento informara a su personal, colaboradores y/o subcontratistas de las
obligaciones establecidas en el presente documento, asi como de las obligaciones relativas al
tratamiento automatizado de datos de caracter personal que les incumbe, y garantizara la formacién
necesaria en proteccidon de datos. El Encargado del Tratamiento realizard cuantas advertencias y
suscribird cuantos documentos sean necesarios con su personal y colaboradores, con el fin de
asegurar el cumplimiento de tales obligaciones. En este sentido, el Encargado debera mantener a
disposicion del Responsable la documentacidn o informacion que acredite dicho extremo.

En todo caso, el Encargado del Tratamiento deberda implantar las siguientes medidas de
seguridad necesarias para

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizary cifrar los datos personales, en su caso.

Las obligaciones establecidas para el Encargado del Tratamiento en la presente estipulacion
seran también de obligado cumplimiento para sus empleados, colaboradores, tanto externos como
internos, y subcontratistas, por lo que el Encargado del Tratamiento respondera frente al
Responsable del Tratamiento si tales obligaciones son incumplidas por tales empleados,
colaboradores o subcontratistas.

CUARTA.- Si el Encargado del Tratamiento pretendiera realizar una subcontratacién del servicio
o parte del mismo, conforme a lo dispuesto en la normativa nacional y comunitaria, la Universidad de
Alcala debera autorizar previamente y por escrito, en el plazo de DIEZ DIAS HABILES desde que se
comunique dicha intencién, la subcontratacion de los servicios o parte de los servicios
encomendados al Encargado del Tratamiento. La subcontratacion podra llevarse a cabo si el
responsable no manifiesta su oposicién en el plazo establecido. Dicha subcontratacion debera
guedar debida y documentalmente acreditada.

En todo caso, el subcontratista del tratamiento debe estar sujeto a las mismas condiciones y en
la misma forma que el Encargado del tratamiento en lo referente al adecuado tratamiento de los
datos personales y a la garantia de los derechos de las personas afectadas. En caso de
incumplimiento por el subcontratista, el Encargado inicial seguird siendo plenamente responsable
ante la Universidad de Alcald en lo referente al cumplimiento de las obligaciones del subcontratista.

En el caso de que el Encargado del Tratamiento, o la entidad subcontratada se encontraran
ubicados en un tercer pais que no fuera Espafia, se tendran en cuenta las posibles repercusiones que
dicha circunstancia provoca en relacién con el tratamiento de datos personales del que es
responsable la Universidad de Alcala. Aunque la legislacion espafiola sera la aplicable a la Universidad
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de Alcala, como responsable del tratamiento con sede en Espafia, en cualquier caso -especialmente
en lo relativo a las medidas de seguridad a aplicar al tratamiento de datos personales efectuado-, se
tendran en cuenta las citadas circunstancias, partiendo del minimo exigido por la legislacion
espafiola.

QUINTA.- En relacidon con el ejercicio de los derechos de acceso, rectificacion, supresion,
oposicion, limitacién, portabilidad y decisiones individuales automatizadas por parte de los titulares
de los datos personales, la Unica obligacidn del Encargado serd comunicar a la Universidad de Alcala
que se ha ejercido el correspondiente derecho. Dicha comunicacion debe ser puesta en
conocimiento de la Delegada de Proteccidén de Datos de la Universidad (protecciondedatos@uah.es)
y en ningun caso mas alla del dia laborable siguiente al de la recepcién de la solicitud o en el plazo
maximo de 48 horas desde que es recibida, debiendo quedar constancia del envio y de su recepcion.
Se adjuntard, igualmente, en su caso, toda otra informacidn que pueda ser relevante para resolver la
solicitud presentada.

Por su parte, en relacién con el derecho de informacién, el Encargado del Tratamiento, en el
momento de la recogida de datos, en el caso de que se produzca, debe facilitar la informacién
relativa a los tratamientos de datos que se van a efectuar. De producirse dicha informacién, tanto la
redaccién como el formato en el que se facilitara la misma debe consensuarse con la Universidad
antes del inicio de la recogida de datos.

SEXTA.- El Encargado del Tratamiento notificara a la Universidad de Alcald, sin dilacién indebida
y en el plazo maximo de 24 horas, al correo electrénico de la Delegada de Proteccion de Datos
(protecciondedatos@uah.es), las violaciones de seguridad de los datos personales a su cargo de las
gue tenga conocimiento, con toda aquélla documentacion necesaria para documentar y comunicar la
incidencia. No serd necesaria la notificacién cuando sea improbable que dicha violacién de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

El Encargado debera facilitar a la Universidad de Alcald, si dispone de ella, la siguiente
informacidn: Descripcidon de la naturaleza de la violacidon de la seguridad de los datos personales
(categorias y numero aproximado de interesados afectados); descripciéon de las posibles
consecuencias de la violacion de la seguridad de los datos personales; descripcidon de las medidas
adoptadas o propuestas para poner remedio a la violacién, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

Sera la Universidad de Alcald, como Responsable del Tratamiento, la responsable de comunicar
dicha violacidn, en caso de ser necesario, a la Agencia Espafola de Proteccion de Datos, como a los
interesados cuando sea probable que la violacién suponga un alto riesgo para los derechos y las
libertades de las personas fisicas.

SEPTIMA.- Tal y como ha quedado recogido en el presente Acuerdo, es obligacién del Encargado
del Tratamiento poner disposicion del Responsable toda la informacidn necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacidn de las auditorias o las inspecciones
que realicen el Responsable u otro auditor autorizado por él en el ejercicio de sus funciones y deber

de diligencia.
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OCTAVA.- El presente Acuerdo tiene una duracidon limitada a la prestacion del servicio
contratado de acuerdo a la legislacion vigente.

En caso de finalizacién de la relacién contractual establecida entre el Responsable y el Encargado del
Tratamiento, los datos de caracter personal utilizados por este Ultimo deberan ser devueltos a
D. Antonio Garcia Cabot, Director Técnico del Centro de Apoyo a la Innovacién Docente y Estudios
On-Line y suprimir cualquier copia que esté en su poder, en los equipos informaticos del Encargado,
en el plazo méximo de 10 DIAS HABILES El mismo destino habrd de darse a cualquier soporte o
documentos en que conste algln dato de caracter personal objeto de tratamiento. En todo caso, los
datos deberan ser devueltos al responsable cuando se requiera la conservacion de los datos
personales, en virtud del Derecho de la Unién o de los Estados miembros. En este sentido, el
Encargado puede conservar una copia con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion o del contrato celebrado.

La obligacién finalmente asumida debe quedar documentada por parte del Encargado y a
disposicion del Responsable del tratamiento cuando éste lo solicite. En el caso de la destruccion, el
Encargado debe certificar su destruccion por escrito y debe entregar el certificado al Responsable.

NOVENA.- El Encargado del Tratamiento garantiza la adopcién de las medidas necesarias para el
cumplimiento de las obligaciones derivadas de la normativa en materia de proteccién de datos,
respondiendo personalmente de cualesquiera sanciones, multas o cargos que pudieran serle
impuestos por el incumplimiento de las obligaciones derivadas del presente documento y de la
legislacion aplicable.

En caso de incumplimiento de cualquiera de las estipulaciones del presente documento por
parte del Encargado del tratamiento, éste exonerara expresamente al Responsable del Tratamiento
de cualquier responsabilidad, y en concreto:

- En el supuesto de que el Encargado del Tratamiento utilice o destine los datos de
caracter personal para cualquier otro fin distinto del aqui pactado y aceptado por ambas
partes.

- En caso de vulneracién por parte del Encargado del Tratamiento del deber que le
incumbe de guardar secreto sobre los citados datos y de no comunicarlos a terceros.

En los casos enumerados y en los derivados del incumplimiento de cualquiera de las
estipulaciones del presente documento, el Encargado del Tratamiento sera considerado como
Responsable del Tratamiento, respondiendo de las infracciones en que por ello hubiera incurrido
personalmente, asi como de las reclamaciones que por el citado incumplimiento se hubieran
formulado ante la Agencia Espafiola de Proteccidn de Datos y de la indemnizacion que, en su caso, se
reconozca al afectado que, de conformidad con la normativa vigente en materia de proteccién de
datos, ejercite la accion de responsabilidad por el dafio o lesién que sufra en sus bienes o derechos.

Y en prueba de conformidad con lo que antecede, ambas partes firman el presente documento,
por duplicado ejemplar a un solo efecto, en el lugar y fecha expresados en el encabezamiento.
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