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Expediente 2018/008.SUM.ABR.MC

CONTRATO ADMINISTRATIVO DE SUMINISTRO DE RENOVACION DE LAS LICENCIAS DE SOPORTE Y
UTM Y SERVICIOS DE INTEGRADOR DEL EQUIPAMIENTO DE SEGURIDAD DE RED FORTINET

De una parte, D. Javier Alvarez Pastor, Gerente de la Universidad de Alcald en virtud de nombramiento
efectuado a su favor por Resolucion del Rector de la UAH de fecha 13 de abril de 2018 (BOCM num.100
de 27 de abril de 2018) y Organo de Contratacién en virtud de Resolucién de desconcentracion de
competencias del Rector de la UAH de fecha 19 de marzo de 2018 (BOCM n2 75, de 28 de marzo de
2018).

De otra, D. José Maria Ruiz Cantera con DNI nimero 50.299.914-H
INTERVIENEN

El primero, actuando en nombre y representacion de la UNIVERSIDAD DE ALCALA (en adelante, la
Universidad), Institucién de Derecho Publico que se rige entre otras por las normas de sus propios
Estatutos aprobados por Decreto del Consejo de Gobierno de la Comunidad de Madrid 221/2003 de
23 de octubre (BOCM nidm. 260, de 31 de octubre de 2003) y por la Ley Organica 6/2001, de 21 de
diciembre, de Universidades (BOE nim. 307, de 24 de diciembre).

El segundo, en nombre y representacién de la empresa LOGICALIS SPAIN, S.L. (en adelante, el
contratista), con CIF B82832155, domiciliada en Barcelona, Avda. Diagonal 569 22 planta, puerta 32
Edificio La llla, extremo este que acredita mediante poder otorgado a su favor en escritura autorizada
por el Notario D. M2 Lourdes Rodriguez Ramirez, el dia 12 de junio de 2013, bajo el nimero de su
protocolo mil ciento sesenta y siete.

Los comparecientes se reconocen mutuamente la capacidad legal necesaria para formalizar el presente
contrato administrativo de suministroy

EXPONEN

l.- Que el objeto del presente contrato es el suministro de renovacidn de las licencias de soporte y
UTM vy servicios de integrador del equipamiento de Seguridad de Red Fortinet (en adelante, el
suministro).

Il.- Que el gasto se efectuara con cargo a las siguientes aplicaciones presupuestarias 30760L300 422D
624.00 (licencias), 30760L300 422D 227.99 (formacién) y 30810D030 422D 216.00 (mantenimiento)
del presupuesto de gastos de esta Universidad para los ejercicios 2019, 2020 y 2021.

Ill.- Que en fecha 29 de octubre de 2018, el Gerente de la Universidad dictd Resolucion de
adjudicacion del contrato de suministro que figura en el Expositivo | a favor del CONTRATISTA.
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M Universidad
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En virtud de cuanto antecede, ambas partes, de acuerdo con lo dispuesto en el articulo 153 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y
2014/24/UE, de 26 de febrero de 2014 (en adelante LCSP), formalizan el presente contrato y

ACUERDAN

Que el contratista se compromete a la ejecucién del suministro con estricta sujecién
al Pliego de Clausulas Administrativas Particulares y al Pliego de Prescripciones
Técnicas, documentos contractuales que acepta plenamente y de lo que deja
constancia firmando su conformidad en cada uno de ellos. Asimismo, tienen caracter
contractual las mejoras ofertadas, detalladas en el sobre 2, siendo de obligado
cumplimiento para el contratista salvo indicacion expresa en contrario de la
Universidad.

Que el plazo de ejecucidn del presente contrato serd desde el dia siguiente a la fecha
de formalizacion del mismo hasta el 31 de diciembre de 2021.

De este contrato tendrdn la consideracion de prorrogables las partes
correspondientes a los servicios de integrador de soporte y seguridad, mediante 2
prérrogas que, como maximo, seran de 12 meses de duracion cada una.

Que para responder del cumplimiento de este contrato ha sido constituida a favor de
la Universidad una garantia definitiva por importe total de 9.123,23.-€, habiendo
sido depositada con fecha 18 de octubre de 2018 en la Tesoreria Central de Ila
Comunidad de Madrid.

Que el plazo de garantia, tanto de la instalacion como de los elementos ofertados,
serd de DOS ANOS contados a partir de la fecha del Acta de Recepcidn favorable del
suministro.

A los efectos de este contrato, las licencias descritas en esta Memoria se entenderan
recibidas por la UAH una vez haya transcurrido un periodo de un mes de
funcionamiento real plena de los mismas y siempre que la UAH asi lo manifieste por
escrito mediante la correspondiente acta de recepcién.

Que el precio del contrato es de 182.464,60.-€ (ciento ochenta y dos mil
cuatrocientos sesenta y cuatro euros con sesenta céntimos de euro), IVA no incluido,
220.782,17.-€ (doscientos veinte mil setecientos ochenta y dos euros con diecisiete
céntimos de euro), IVA incluido, segun desglose, estando incluidos en el precio fijado
todos los gastos que conlleve la ejecucidn de la prestacion
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Coste de licencias: 204.820, 41.-
Coste servicios integrador (soporte, monitorizacidn y andlisis seguridad): 9.786,61.-
Coste de licencias Fortitoken: 564,25.-

Coste de la formacion: 5.610,90.-

Curso con certificacion oficial NSE4.: 1.870,30.-
Curso con certificacion oficial NSE5 FortiAnalyzer Administration: 1.870,30.-
Curso con certificacion oficial NSE6 FortiWeb.: 1.870,30.-

Los citados importes seran abonados por la Universidad mediante facturas, segun las
siguientes anualidades:

EJERCICIO Licencias Servicio Integrador | Formacion
Ejercicio 2019 205.384,66 3.262,20 5.610,90
Ejercicio 2020 3.262,20

Ejercicio 2021 3.262,21

Los gastos de formacion se incluyen en su totalidad en la anualidad de 2019 pero, en
el caso de que la misma no se haya completado totalmente en el afio 2019, el
importe sobrante se acumulara a la del ejercicio inmediatamente posterior.

Que el contratista tendra derecho al abono del precio convenido por la prestacion
realizada en los términos establecidos en el art. 198 de la LCSP, mediante la
presentacion de facturas de acuerdo con el siguiente detalle:

Licencias: Un Unico pago una vez recibidas de conformidad, previa acta de recepcién
Servicios de integrador: facturas mensuales iguales, una vez recibidas de
conformidad las licencias

Formacion: factura por cada curso que se realice

Que en caso de que el suministro y los servicios efectuados no se adecuen a la
prestacion contratada, como consecuencia de vicios o defectos imputables al
contratista, la Universidad podrd rechazar la prestacion quedando exenta de la
obligacion de pago o teniendo derecho, en su caso, a la recuperacién del precio
satisfecho.

Que forman parte integrante del presente contrato el Pliego de Cldusulas
Administrativas Particulares, el Pliego de Prescripciones Técnicas y el Compromiso de
confidencialidad del tratamiento de datos personales

En caso de existir contradicciones entre los referidos documentos, y salvo error
manifiesto, se acuerda el siguiente orden de prioridad:
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- Contrato - Compromiso de confidencialidad del tratamiento de datos personales
- Pliego de Cldusulas Administrativas Particulares
- Pliego de Prescripciones Técnicas

NOVENO.- Que el presente contrato es de naturaleza administrativa y contra las Resoluciones
que se dicten en el desarrollo del mismo el contratista podra recurrir en defensa de
sus derechos ante la Jurisdiccién Contencioso-Administrativa

En prueba de conformidad, las partes firman el presente contrato - Compromiso de

confidencialidad del tratamiento de datos personales, el Pliego de Clausulas
Administrativas Particulares y el Pliego de Prescripciones Técnicas.

COMPROMISO DE CONFIDENCIALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

REUNIDOS

De una parte, D. Javier Alvarez Pastor en nombre y representacién de la Universidad de Alcala (UAH)
con sede en Alcala de Henares, Plaza San Diego, s.n., y CIF Q2818018-J (Responsable del Tratamiento.
En adelante, Responsable del Tratamiento)

Y de otra, D. José Maria Ruiz Cantera en nombre y representacion de LOGICALIS SPAIN, S.L. con sede
en Barcelona, Avda. Diagonal 569 22 planta, puerta 32 Edificio La llla, y CIF B82832155 (En adelante,
Encargado del Tratamiento)

MANIFIESTAN

I.- Que LOGICALIS SPAIN, S.L. (Encargado del Tratamiento) se dedica a la fabricacién, suministro,
distribucidn, comercializacién, arrendamiento y compraventa, por cuenta propia y ajena, de todo
tipo de hardware y software. Asi como la prestacidon de servicios de consultoria en relacién con las
tecnologias de la informacion.

Il.- Que la UAH contrata en esta misma fecha a LOGICALIS SPAIN, S.L. (Encargado Tratamiento) el
suministro de licencias de soporte y UTM y servicios de integrador del equipamiento de Seguridad de
Red Fortinet.
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El tratamiento de datos personales en la prestacion de servicios encargada consistird en la
revision de los registros de conexiones de red de los usuarios en relacién con incidentes de seguridad
de la informacidn o incidencias en el funcionamiento del equipamiento de seguridad.

I1l.- Que para la ejecucion de la prestacion del servicio encargado, la Universidad de Alcala pone
a disposicion del Encargado del Tratamiento la siguiente informacién: Logs con los registros de las
conexiones de red en los que se especifican los siguientes datos relevantes: IP origen, IP destino,
nombre de usuario, servicio, protocolo, fecha y hora, aplicacion y categorizacion web.

IV.- Que ambas partes, respecto a la citada prestacidon de servicios y en cumplimiento de lo
dispuesto por la normativa nacional vigente en materia de proteccidon de datos personales y por el
Reglamento UE 2016/679, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales (Reglamento General de Proteccién de Datos, RGPD), acuerdan
regular el acceso y tratamiento por parte de LOGICALIS SPAIN, S.L. Encargado del Tratamiento) a los
datos de caracter personal cuyo responsable en ultimo término es la UAH (Responsable del
Tratamiento).

A tal fin, se reconocen capacidad legal suficiente para contratar, y formalizan el presente
contrato de acceso por cuenta de terceros mediante el presente ACUERDO DE CONFIDENCIALIDAD
DEL TRATAMIENTO DE DATOS PERSONALES, que se regira con sujecidn a las siguientes:

ESTIPULACIONES

PRIMERA.- El Encargado del Tratamiento se compromete a guardar la maxima reserva y secreto
sobre la informacion clasificada como confidencial y facilitada por la UAH, sin revelarla de ninguna
forma, en todo o en parte, a ninguna persona fisica o juridica sin la previa autorizacién de la
Universidad. Se considerard informacién confidencial cualquier dato de caracter personal al que el
Encargado del Tratamiento acceda en virtud de la referida prestacion de servicios.

Las obligaciones de secreto y confidencialidad establecidas en el presente documento tendran
una duracion indefinida, manteniéndose en vigor con posterioridad a la finalizacion, por cualquier
causa, de la relacion entre el Encargado del Tratamiento y el Responsable del Tratamiento.

El Encargado del Tratamiento deberd garantizar que las personas autorizadas para tratar datos
personales se comprometen, de forma expresa y por escrito, a respetar la confidencialidad. En este
sentido, el Encargado debera mantener a disposicidn del Responsable la documentacion que acredite
tal extremo.

SEGUNDA.- El Encargado del Tratamiento reconoce que la legislacién nacional y comunitaria
sobre proteccion de datos personales establecen una serie de obligaciones en el tratamiento de
datos de cardcter personal por cuenta de terceros, para cuyo cumplimiento asume los siguientes
compromisos con caracter general:

a) Acceder a los datos de caracter personal, cuyo Responsable es la citada Universidad,
Unicamente si tal acceso es necesario para la prestacion del servicio contratado, y no
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utilizara o aplicard dichos datos para fin distinto de la prestacién del servicio. En ningun
caso podra utilizar los datos para fines propios.

b) Tratar los datos cumpliendo con las mismas obligaciones que el Responsable o de
acuerdo con sus instrucciones, prestando especial atencion a las obligaciones
relacionadas con el principio de informacién y el ejercicio de los derechos de los
interesados. Si el Encargado del Tratamiento considera que alguna de las instrucciones
infringe la normativa vigente en materia de proteccion de datos deberd informar
inmediatamente al Responsable.

c) Adoptar, como se recoge a continuacién, las medidas técnicas y organizativas
pertinentes para garantizar la seguridad e integridad de los datos de caracter personal a
los que tenga acceso, evitando su alteracion, pérdida, tratamiento o acceso no
autorizado.

d) No comunicar en ningln caso a terceras personas los datos de caracter personal a los
que tenga acceso, ni tan siquiera a efectos de su conservacion, sin la previa autorizacion
del Responsable. El Encargado podrd comunicar datos a otros Encargados del mismo
Responsable de acuerdo con sus instrucciones. En este caso, la Universidad de Alcala
identificara previamente la entidad a la que se podran o deberan comunicar los datos,
los datos a comunicar y las medidas de seguridad a aplicar para proceder a la
comunicacion.

e) Devolver o destruir, segin se acuerde, los datos comunicados por el Responsable una
vez finalizada la vigencia de este contrato.

f) Para el caso de que el Encargado tenga mas de 250 trabajadores o el tratamiento de
datos implique un riesgo para los derechos de los interesados o incluya categorias
especiales de datos, deberad llevar a cabo, por escrito, un registro de todas las categorias
de tratamiento que efectle por cuenta del Responsable, donde deberan constar los
datos del Encargado; las categorias y los tratamientos de datos efectuados; los datos del
Delegado de Proteccidn de Datos; en su caso, las transferencias de datos personales que
se hubieran realizado o previsto realizar; y las medidas de seguridad adoptadas.

TERCERA.- Tanto el Responsable como el Encargado del Tratamiento se comprometen -teniendo
en cuenta el estado de la técnica, los costes de aplicacion y la naturaleza, el alcance, el contexto y los
fines del tratamiento, asi como los riesgos de probabilidad y gravedad variables para los derechos y
las libertades de las personas fisicas- a establecer las medidas técnicas y organizativas apropiadas
para garantizar el nivel de seguridad adecuado al riesgo existente. Todo ello, con el fin de garantizar
su confidencialidad e integridad, y evitar su alteracion, pérdida, tratamiento o acceso no autorizado.

El Encargado del Tratamiento informara a su personal, colaboradores y/o subcontratistas de las
obligaciones establecidas en el presente documento, asi como de las obligaciones relativas al
tratamiento automatizado de datos de cardcter personal que les incumbe, y garantizara la formacion
necesaria en proteccion de datos. El Encargado del Tratamiento realizard cuantas advertencias y
suscribird cuantos documentos sean necesarios con su personal y colaboradores, con el fin de
asegurar el cumplimiento de tales obligaciones. En este sentido, el Encargado deberd mantener a
disposicion del Responsable la documentacién o informacidn que acredite dicho extremo.
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En todo caso, el Encargado del Tratamiento deberd implantar las siguientes medidas de
seguridad necesarias para

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizary cifrar los datos personales, en su caso.

Las obligaciones establecidas para el Encargado del Tratamiento en la presente estipulacidon
seran también de obligado cumplimiento para sus empleados, colaboradores, tanto externos como
internos, y subcontratistas, por lo que el Encargado del Tratamiento responderd frente al
Responsable del Tratamiento si tales obligaciones son incumplidas por tales empleados,
colaboradores o subcontratistas.

CUARTA.- Si el Encargado del Tratamiento pretendiera realizar una subcontratacién del servicio
o parte del mismo, conforme a lo dispuesto en la normativa nacional y comunitaria, la Universidad de
Alcald debera autorizar previamente y por escrito, en el plazo de DIEZ DIAS HABILES desde que se
comunique dicha intencién, la subcontratacion de los servicios o parte de los servicios
encomendados al Encargado del Tratamiento. La subcontratacion podrad llevarse a cabo si el
responsable no manifiesta su oposicion en el plazo establecido. Dicha subcontratacion debera
quedar debida y documentalmente acreditada.

En todo caso, el subcontratista del tratamiento debe estar sujeto a las mismas condiciones y en
la misma forma que el Encargado del tratamiento en lo referente al adecuado tratamiento de los
datos personales y a la garantia de los derechos de las personas afectadas. En caso de
incumplimiento por el subcontratista, el Encargado inicial seguira siendo plenamente responsable
ante la Universidad de Alcald en lo referente al cumplimiento de las obligaciones del subcontratista.

En el caso de que el Encargado del Tratamiento, o la entidad subcontratada se encontraran
ubicados en un tercer pais que no fuera Espafia, se tendran en cuenta las posibles repercusiones que
dicha circunstancia provoca en relacion con el tratamiento de datos personales del que es
responsable la Universidad de Alcald. Aunque la legislacidn espariola sera la aplicable a la Universidad
de Alcald, como responsable del tratamiento con sede en Espafia, en cualquier caso -especialmente
en lo relativo a las medidas de seguridad a aplicar al tratamiento de datos personales efectuado-, se
tendran en cuenta las citadas circunstancias, partiendo del minimo exigido por la legislacion
espafiola.

QUINTA.- En relacidn con el ejercicio de los derechos de acceso, rectificacién, supresion,
oposicion, limitacion, portabilidad y decisiones individuales automatizadas por parte de los titulares
de los datos personales, la Unica obligacién del Encargado sera comunicar a la Universidad de Alcala
que se ha ejercido el correspondiente derecho. Dicha comunicacion debe ser puesta en
conocimiento de la Delegada de Proteccion de Datos de la Universidad (protecciondedatos@uah.es)
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y en ningun caso mas alla del dia laborable siguiente al de la recepcion de la solicitud o en el plazo
maximo de 48 horas desde que es recibida, debiendo quedar constancia del envio y de su recepcion.
Se adjuntara, igualmente, en su caso, toda otra informacién que pueda ser relevante para resolver la
solicitud presentada.

Por su parte, en relacidn con el derecho de informacién, el Encargado del Tratamiento, en el
momento de la recogida de datos, en el caso de que se produzca, debe facilitar la informacion
relativa a los tratamientos de datos que se van a efectuar. De producirse dicha informacidn, tanto la
redaccién como el formato en el que se facilitara la misma debe consensuarse con la Universidad
antes del inicio de la recogida de datos.

SEXTA.- El Encargado del Tratamiento notificara a la Universidad de Alcal3, sin dilacién indebida
y en el plazo maximo de 24 horas, al correo electrénico de la Delegada de Proteccidon de Datos
(protecciondedatos@uah.es), las violaciones de seguridad de los datos personales a su cargo de las
que tenga conocimiento, con toda aquélla documentacién necesaria para documentar y comunicar la
incidencia. No serd necesaria la notificacién cuando sea improbable que dicha violacién de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.

El Encargado debera facilitar a la Universidad de Alcald, si dispone de ella, la siguiente
informacion: Descripcion de la naturaleza de la violacion de la seguridad de los datos personales
(categorias y numero aproximado de interesados afectados); descripcion de las posibles
consecuencias de la violacidn de la seguridad de los datos personales; descripcién de las medidas
adoptadas o propuestas para poner remedio a la violacién, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

Sera la Universidad de Alcald, como Responsable del Tratamiento, la responsable de comunicar
dicha violacién, en caso de ser necesario, a la Agencia Espafiola de Proteccién de Datos, como a los
interesados cuando sea probable que la violacidn suponga un alto riesgo para los derechos vy las
libertades de las personas fisicas.

SEPTIMA.- Tal y como ha quedado recogido en el presente Acuerdo, es obligacién del Encargado
del Tratamiento poner disposicion del Responsable toda la informacidn necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las inspecciones
que realicen el Responsable u otro auditor autorizado por él en el ejercicio de sus funciones y deber
de diligencia.

OCTAVA.- El presente Acuerdo tiene una duracidn limitada a la prestacion del servicio
contratado de acuerdo a la legislacidon vigente.

En caso de finalizacion de la relacién contractual establecida entre el Responsable y el
Encargado del Tratamiento, los datos de caracter personal utilizados por este ultimo deberdn ser
destruidos y suprimir cualquier copia que esté en su poder, en los equipos informaticos del
Encargado, en el plazo maximo de 10 DIAS HABILES El mismo destino habra de darse a cualquier
soporte o documentos en que conste algun dato de caracter personal objeto de tratamiento. En todo
caso, los datos deberan ser devueltos al responsable cuando se requiera la conservacion de los datos
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personales, en virtud del Derecho de la Uniéon o de los Estados miembros. En este sentido, el
Encargado puede conservar una copia con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucidn de la prestacién o del contrato celebrado.

La obligacion finalmente asumida debe quedar documentada por parte del Encargado y a
disposicion del Responsable del tratamiento cuando éste lo solicite. En el caso de la destruccion, el
Encargado debe certificar su destruccion por escrito y debe entregar el certificado al Responsable.

NOVENA.- El Encargado del Tratamiento garantiza la adopcidn de las medidas necesarias para el
cumplimiento de las obligaciones derivadas de la normativa en materia de proteccidon de datos,
respondiendo personalmente de cualesquiera sanciones, multas o cargos que pudieran serle
impuestos por el incumplimiento de las obligaciones derivadas del presente documento y de la
legislacién aplicable.

En caso de incumplimiento de cualquiera de las estipulaciones del presente documento por
parte del Encargado del tratamiento, éste exonerara expresamente al Responsable del Tratamiento
de cualquier responsabilidad, y en concreto:

- En el supuesto de que el Encargado del Tratamiento utilice o destine los datos de
cardcter personal para cualquier otro fin distinto del aqui pactado y aceptado por ambas
partes.

- En caso de vulneracidon por parte del Encargado del Tratamiento del deber que le
incumbe de guardar secreto sobre los citados datos y de no comunicarlos a terceros.

En los casos enumerados y en los derivados del incumplimiento de cualquiera de las
estipulaciones del presente documento, el Encargado del Tratamiento serd considerado como
Responsable del Tratamiento, respondiendo de las infracciones en que por ello hubiera incurrido
personalmente, asi como de las reclamaciones que por el citado incumplimiento se hubieran
formulado ante la Agencia Espafiola de Proteccién de Datos y de la indemnizacion que, en su caso, se
reconozca al afectado que, de conformidad con la normativa vigente en materia de proteccion de
datos, ejercite la accidn de responsabilidad por el dafio o lesidon que sufra en sus bienes o derechos.
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