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1. NECESIDAD A SATISFACER

Los Servicios Informaticos de la Universidad de Alcala, en adelante UAH, tienen desplegado distinto
equipamiento del fabricante Fortinet que conforman el Sistema de Proteccion Perimetral y Gestion
de la Seguridad de los Sistemas de Informacion.

Este equipamiento requiere para su correcto funcionamiento de licencias de soporte de fabricante y
funcionamiento avanzado que requieren ser renovadas periddicamente.

Ademas, al ser equipamiento critico, es necesario se encuentren bajo el soporte de empresas
especializadas y que realicen la gestion de las licencias y de las incidencias reportadas al fabricante.

La evolucién de los Servicios de Tecnologias de la Informacién convierte la Infraestructura de
Comunicaciones en un elemento critico para el correcto funcionamiento de la universidad, por lo
gue es necesario la renovacion de las licencias y el soporte de este equipamiento de seguridad.

No resulta posible ni aconsejable el cambio de fabricante en estos momentos ni por razones
econdmicas ni por motivos técnicos.

Los Servicios Informaticos de la universidad no poseen medios propios para ejecutar los servicios
solicitados al integrador.

2. OBJETO DEL CONTRATO

El objeto de este contrato es la renovacion de las licencias de soporte de fabricante y caracteristicas
avanzadas de seguridad, y la contratacién de servicios de soporte, monitorizacién, configuracion y
analisis de logs por parte de integradores especializados, asi como formacion técnica especifica
para el personal de los Servicios Informaticos. También se requiere el suministro licencias para la
implementacion de doble factor de autenticacion con el objetivo de aumentar la seguridad en las
conexiones vpn por parte de técnicos de soporte.

3. DIVISION EN LOTES

Este contrato no esta sujeto a la division en lotes, ya que se entiende que los elementos que
conforman el Sistema de Proteccion Perimetral y Gestion de la Seguridad como un todo al
pertenecer al mismo fabricante. Un Unico lote asegura la compenetracion y la interrelacion de
configuraciones, actuaciones y resolucion rapida de incidencias, y la prestacion de un servicio
unificado de seguridad integral por parte del integrador. Varios adjudicatarios en distintos lotes
provocarian dificultades técnicas insalvables que pondrian en riesgo la seguridad de las
comunicaciones de la Universidad.

4. PRESUPUESTO BASE DE LICITACION

El presupuesto base de licitacion calculado segun lo indicado en el articulo 100 de la LCSP es de
TRESCIENTOS DOS MIL EUROS QUINIENTOS EUROS (302.500€), desglosado de la siguiente
manera:

Coste de licencias -> 243.150,00€

Coste servicios integrador (soporte, monitorizacién y analisis seguridad) -> 54.450,00€
Coste de licencias Fortitoken -> 900€

Coste de la formacién -> 4.000,00€

5. DETERMINACION DEL PRESUPUESTO DE LICITACION

El presupuesto de licitacion se ha determinado tomando como referencia los precios obtenidos en
el pliego de adquisicion del equipamiento objeto de esta memoria aplicando las correspondientes
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correcciones, y mediante la consulta de tarifarios publicos disponibles en Internet. Se ha tenido en
cuenta un IVA del 21%.

6. APLICACION ECONOMICA COMPLETA

Sobre el presupuesto total se propone el siguiente desglose por anualidades, y la tramitacién con
cargo a los correspondientes conceptos presupuestarios:

o Anualidad de 2018: 205.000 €, IVA no incluido, con cargo al concepto 624 del centro
de coste L300
e Correspondientes al suministro de licencias, formacién y servicios de
integrador.
o Anualidad de 2019: 15.000 €. IVA no incluido, con cargo al concepto 216 del centro de
coste D030
e Correspondientes a servicios de integrador soporte y seguridad.
o Anualidad de 2020: 15.000 €. IVA no incluido. con cargo al concepto 216 del centro de
coste D030
e Correspondientes a servicios de integrador soporte y seguridad.
o Anualidad de 2021: 15.000 €. IVA no incluido. con cargo al concepto 216 del centro de
coste D030
e Correspondientes a servicios de integrador soporte y seguridad.

7. DURACION DEL CONTRATO

El plazo de ejecucion de este contrato sera desde EL 25 DE NOVIEMBRE DE 2018 HASTA EL 31
DE DICIEMBRE DE 2021 (TREINTA Y SIETE MESES Y SEIS DIAS), segln se indica a
continuacion:

e De 1 de diciembre de 2018 a 31 de diciembre de 2021 para las licencias, soporte de
integrador y servicio de configuracion de logs e informes de seguridad del siguiente
equipamiento:

o 2 xFortiGate 1000C
o 2 XxFortiGate 1500D
o FortiAnlyzerVM

e De 25 de noviembre de 2018 a 31 de diciembre de 2021 para las licencias, soporte de
integrador y servicio de configuracién de logs e informes de seguridad del Fortiweb 3000D-
Fsx

e De 30 de noviembre de 2018 a 31 de diciembre de 2021 para los servicios asociados a la
formacién.

De este contrato tendran la consideracion de prorrogables hasta completar un plazo méaximo total
de 60 meses las partes correspondientes a los servicios de integrador de soporte y seguridad,
mediante prérrogas que, como maximo, seran de 12 meses.
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8. LUGAR DE REALIZACION O ENTREGA

El ambito de este pliego comprende todos los edificios y campus de la Universidad de Alcala.

A los efectos de este contrato, las licencias descritas en esta Memoria se entenderan recibidas por
la UAH una vez haya transcurrido un periodo de un mes de funcionamiento real plena de los mismas
y siempre que la UAH asi lo manifieste por escrito mediante la correspondiente acta de recepcion.

La fecha contenida en dicho escri
de los servicios indicados.

to sera considerada como la fecha de recepcion efectiva y definitiva

9. PROCEDIMIENTO Y FORMA DE ADJUDICACION

De acuerdo con el objeto del contrato, con el precio y la solucidn propuesta, se propone la

adquisiciébn mediante procedimie

nto abierto multicriterio.

10.CONTENIDO DE LAS OFERTAS

No se requiere ningun contenido

adicional en las ofertas a la informacion obligatoria.

11. CRITERIOS DE ADJUDICACION

La valoracion se hara sobre un maximo de 100 puntos repartidos segin se indica a continuacion

entre los siguientes criterios:

Criterios valorables mediante aplicacion de férmulas: Hasta 100 puntos.

Estos puntos se asignaran ent
mediante la simple aplicacion de

re los criterios que admiten una valoracién cuantitativa directa
férmulas matematicas, incluyendo el precio.

CRITERIOS VALORABLES MEDIANTE APLICACION DE FORMULAS MAXIMO

Precio

94

Puntuacion lineal mediante la siguiente formula:

Precio total (PrecioMax-PrecioOferta) * 94 / (PrecioMax-OfertaMasBaja) 94
N° de asistentes a los cursos de formacion 25

Ampliacion del n° de Curso NSE4 -> 1 técnico adicional -> 0.5 puntos

asistentes a los cursos de -> 2 técnicos adicionales -> 1.5 puntos

formacion respecto a los

especificados en el punto 4.5 | Curso NSE5 FortiAnalyzer -> 1 técnico adicional -> 0.5 puntos

del Pliego de Prescripciones

Técnicas Curso NSEG6 FortiWeb -> 1 técnico adicional -> 0.5 puntos
Curso adicional NSEE5 FortiManager 2.5

Curso adicional con los
vouchers necesarios para
obtener la certificacion oficial
NSES5 FortiManager. Se debe
propocionar para el mismo n°®
de asistentes que para el
curso NSES5 FortiAnalyzer

Curso NSES5 FortiManager -> 3 técnicos -> 2 puntos
-> 4 técnicos -> 2.5 puntos
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Licencias FortiToken Mobile 1
Licencias adicionales 10 licencias adicionales -> 0.5 puntos
FortiToken Mobile 20 licencias adicionales -> 1 punto.

La formacion especifica en este tipo de tecnologias se considera prioritaria ya que permitird a los
Servicio Informaticos conecer en profundidad el funcionamiento y caracteristicas del equipamiento
objeto de este contrato, y mas aun al tratarse de formacioén certificada oficial del fabricante. Ampliar
el numero de asistentes a los distintos cursos de formacion es un valor afladido a la oferta. La
puntuacion asignada se obtiene por el porcentaje del valor estimado de los cursos sobre el total de
la oferta.

También se considera un valor afiadido ampliar el nidmero de licencias FortiToken Mobile
proporcionadas, ya que permitird ampliar el nUmero de usuarios autenticados mediante doble factor
de autenticacién en las conexiones vpn. Igualmente, la puntuacion asignada se obtiene por el
porcentaje del valor estimado de las licencias sobre el total de la oferta.

12.POSIBILIDAD DE MODIFICACION DEL CONTRATO

Si durante la ejecucién del contrato, la UAH tuviera la necesidad de incluir algin equipamiento o
sistema adicional dentro del soporte técnico, bien por nueva instalacion o finalizacion del periédo de
soporte, o0 requiera de algun nuevo servicio del integrador relacionado con el objeto del contrato no
previsible en la fecha de redaccion de esta memoria, o ampliacién de los servicios contratados, se
podra proceder a la ampliacion del contrato en una cantidad maxima del 10% del importe en el que
se produzca la adjudicacion, en la mismas condiciones técnicas y econémicas establecidas en el
contrato inicial.

13.REGIMEN DE PAGOS

Se realizaran los siguientes pagos:

e Un primer pago correspondiente al suministro de las licencias y de los servicios de
formacién.

e Pagos mensuales iguales correspondientes a los servicios de integrador de soporte
y seguridad.

14.CAUSAS ESPECIALES DE RESOLUCION

No se prevén causas especiales de resolucion en este contrato.

15.CONDICIONES ESPECIALES DE EJECUCION

A fin de minimizar para este contrato los desplazamientos, y por lo tanto el uso de combustibles
fésiles, el soporte se realizara de forma remota, salvo que la universidad expresamente y por escrito
requiera la presencia fisica de un técnico de soporte.
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16.PENALIDADES

No se prevén penalidades especificas en este contrato.

17.PLAZO DE GARANTIA

El plazo de garantia tanto de la instalacion como de los elementos ofertados sera minimo de DOS
ANOS a partir de la fecha de recepcion de cada uno de los productos.

18.SUBCONTRATACION

El integrador canaliza la adquisicién de licencias y del soporte por parte del fabricante. A su vez, se
encargara de proporcionar los servicios de integrador descritos en este pliego, por lo que estos
servicios no admiten subcontratacion.

La formacion solicitada, por tratarse de servicios de caracter complementarios, admiten
subcontratacion a empresas especialidadas.

19.CONFIDENCIALIDAD

El adjudicatario vendra obligado a guardar total confidencialidad sobre el contenido del contrato, asi
como los datos o informacion a la que pueda tener acceso 0 generar como consecuencia de la
ejecucién del mismo, pudiendo Unicamente poner en conocimiento de terceros aquellos extremos
que la Universidad de Alcal& le autorice por escrito y a usar dicha informacion a los exclusivos fines
de la ejecucion de este contrato.

El cumplimiento del presente contrato no implica el acceso del adjudicatario a datos de caracter
personal.

20. TRANSFERENCIA TECNOLOGICA

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete a facilitar
en todo momento a las personas designadas por la UAH a tales efectos, la informacion vy
documentacién que éstas soliciten para disponer de un pleno conocimiento de las circunstancias en
que se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de
las tecnologias, métodos y herramientas utilizados para resolverlos.
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e Certificado emitido por el fabricante como partner GOLD, PLATINUM o GLOBAL PARTNER

para el integrador.

e En caso de que se subcontraten los servicios relacionados con la formacion, certificado
emitido por el fabricante como formador autorizado.

Alcala de Henares, 11 de junio de 2018

El Jefe del Servicio de Comunicaciones

PEREZ Firmado
digitalmente por

SANTANDER ' perez sANTANDER

MANUEL -  MANUEL - DNI

08996011K
DN Fecha: 2018.06.20
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Manuel Pérez Santander

Conforme:

El Director de los Servicios Informaticos
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digitalmente por
SILVA CABRERA SILVA
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DNI 08966521V
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Manuel Cabrera Silva
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